Aspekty prawne cyberprzemocy
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Definicja i zastosowanie Internetu

|
Internet (ang. International network) globalna,
miedzynarodowa sie¢ komputerowa, logicznie
potgczona w jednorodng sie¢ adresowg opartg na
protokole IP (ang. Internet Protocol). Dostarcza lub
wykorzystuje ustugi wyzszego poziomu oparte na
telekomunikacji i zwigzanej z nig infrastrukturze.

Komunikacja...
Zdobywanie informaciji...
Rozrywka...




Zagrozenia
Zwigzane z tresciami internetowymi
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Tresci nieodpowiednie dla okreslonych grup wiekowych.
TresSci zawierajgce przemoc.

TresSci niezgodne z prawem: rasizm, pornografia dziecieca.
Tresci niezgodne z prawda.

Tresci zachecajace do autoagresji (samobdjstwa, sekty,
samookalecznia, anoreksja).

Naruszanie praw cztowieka.

Nieadekwatna reklama i dziatania marketingowe skierowane do
dzieci.

Utrwalanie i przenoszenie danych.

Naruszanie praw autorskich.




Zagrozenia zwigzane
z kontaktowaniem sie przez Internet
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Uzaleznienie od Internetu.
Kradziez tozsamosci (np. nazwy uzytkownika, hasta).

Utrata pieniedzy (wytudzanie danych bankowych — kod PIN,
haset jednorazowych).

Oszustwa handlowe.
Grooming- uwodzenie dzieci za posrednictwem Internetu.
Cyberprzemoc.

Ujawnianie prywatnych informacji i pozyskiwanie danych z
profili internetowych.




Definicja

|

e Cyberprzemoc to inaczej przemoc z uzyciem mediow
elektronicznych (technologii informacyjnych i
komunikacyjnych), tj. przede wszystkim Internetu i
telefonow komorkowych.




Charakterystyka cyberprzemocy

L
Formy cyberprzemocy Miejsca ,,wystepowania”

poczta elektroniczna,

czaty i komunikatory,

strony internetowe,

blogi,

serwisy spotecznosciowe,

grupy i fora dyskusyjne,

SMS i MMS.

] wyzywanie, nekanie,
straszenie, szantazowanie z
uzyciem Sieci,

[J publikowanie lub rozsytanie
osmieszajacych,
kompromitujgcych informacji,
zdje¢, filmow z uzyciem Sieci,

L1 robienie komus zdjec lub
rejestrowanie filmow bez jego
zgody,

[J podszywanie sie w Sieci pod
kogos wbrew jego woli i
dziatanie na jego niekorzysc.
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Kogo dotyczy i czy jest grozna dla innych?

|
Problem ten dotyczy przede wszystkim dzieci i mfodziezy.

W Polsce doswiadcza go ponad pofowa mtodych
internautow !!!

Cyberprzemoc czesto powoduje u ofiar irytacje, strach, lek
i zawstydzenie. Nastoletni internauci rzadko informuja
najblizsze otoczenie o swoich problemach. Jezeli szukaj3
pomocy, to gtownie u rowiesnikow. Rodzice i pedagodzy
rzadko dowiadujg sie o takich sytuacjach.

spot stop cyberprzemocy.mpqg
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Dlaczego mtodzi ludzie czujg sie bezpieczni
dopuszczajgc sie czyndw zabronionych w Sieci?

[0 Zamiarem internetowych chuligandw jest m.in. oSmieszenie czy obrazenie
konkretnej osoby lub grupy ludzi czy nawet catych spotecznosci, wynikajgce z
poczucia anonimowosci lub bezkarnosci sprawcow.

Jak to jest z tg anonimowosciy...

[0 Dowody elektroniczne mogg przybierac réznorakie formy np. mogg to by¢ e-
maile, sms-y, billingi telefoniczne, pliki tekstowe, graficzne, dzwiekowe.

[J Rownie szeroki jest krag miejsc, w ktérych mozna je odnalezé. Moze to by¢
system telekomunikacji, serwery dostawcow ustug internetowych, komputery
stuzbowe lub domowe, telefony komadrkowe, serwery proxy w firmie i wiele
innych miejsc.

L1 IP (adres protokotu internetowego) - pomaga okresli¢ podtaczone urzadzenie i
jego uzytkownika (zaréwno konkretny komputer jak i telefon komorkowy).




(BEZ) KARNOSC

[l Cyberprzemoc nie jest czynem zabronionym
stypizowanym w jakimkolwiek polskim przepisie karnym.

[1 Brak definicji kodeksowej, sankcjonujacej i/lub
charakteryzujgcej konkretny rodzaj czynu jakim jest
cyberprzemoc (sposéb dziatania sprawcy, zagrozenie
prawne).




Co wiec mamy...

Kodeks Kodeks
wykroczen

Kodeks
cywilny




Naruszenie débr osobistych

]
Naruszenie wizerunku:

Dziatania:

Upublicznianie wizerunku, nazwiska, pseudonimu
osoby bez zgody, bez wiedzy lub wbrew woli ich
wtasciciela.

Formy:

Umieszczenie zdjecia lub filmu przedstawiajgcego
kogos na stronie internetowej, na blogu, w serwisie
spotecznosciowym itp.

Rozestanie zdjecia przedstawiajgcego kogos lub filmiku
Z czyims udziatem e-mailem, telefonem komaérkowym.




Naruszenie wizerunku

Kodeks cywilny

Art. 23.

Dobra osobiste cztowieka, jak w szczegdlnosci zdrowie, wolnos¢, czesé,
swoboda sumienia, nazwisko lub pseudonim, wizerunek, tajemnica
korespondencji, nietykalnos¢ mieszkania, tworczos¢ naukowa, artystyczna,
wynalazcza i racjonalizatorska, pozostajg pod ochrong prawa cywilnego
niezaleznie od ochrony przewidzianej w innych przepisach.

Art. 24,

§ 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze
zgdac zaniechania tego dziatania, chyba, ze nie jest ono bezprawne. W razie
dokonanego naruszenia moze on takze zgdac, azeby osoba, ktora dopuscita sie
naruszenia, dopefnita czynnosci potrzebnych do usuniecia jego skutkow, w
szczegolnoSci azeby ztozyta osSwiadczenie odpowiedniej tresci i 9w
odpowiedniej formie. Na zasadach przewidzianych w kodeksie moze on
rowniez zgda¢ zadoscuczynienia pienieznego lub zaptaty odpowiedniej sumy
pienieznej na wskazany cel spoteczny.

§ 2. Jezeli wskutek naruszenia dobra osobistego zostata wyrzadzona szkoda
majatkowa, poszkodowany moze zadad jej naprawienia na zasadach ogdlnych.
§ 3. Przepisy powyzsze nie uchybiajg uprawnieniom przewidzianym w innych
przepisach, w szczegdlnosci w prawie autorskim oraz w prawie wynalazczym.




Naruszenie czci
(zniestawienie, zniewazenie)

Dziatania:

[ Wszelkie zachowania uwtaczajgce czyjejs godnosci,
stanowigce przejaw lekcewazenia oraz pogardy.

[1 Zniewazenie drugiej osoby w Internecie lub przy uzyciu
innych technologii komunikacyjnych.

[1 Pomodwienie (oszczerstwo) o takie postepowanie lub
wtasciwosci, ktore moga dang osobe ponizy¢ w opinii
publicznej.

] Uzycie wizerunku osoby w celu jej osmieszania,
upokorzenia.

[J Wypowiadanie pod adresem pokrzywdzonego
zniewazajacych go wulgaryzmow lub epitetow.




Naruszenie czci
(zniestawienie, zniewazenie)

Formy:

[0 Umieszczenie wizerunku osoby w celu jej oSmieszenia np. na stronie
internetowej, na blogu, w serwisie spotecznosciowym, rozestanie e-
mailem lub za pomocg telefonu komorkowego.

[J Umieszczanie w Internecie lub przesytanie drogg e-mailows, przy
uzyciu komunikatorow, serwisow spot., za pomocg telefonu
komorkowego itp. obrazajgcych kogos tresci i opinii.

[0 Tworzenie kompromitujgcych i oSmieszajgcych stron internetowych,
blogéw, fatszywych kont i profili w serwisach spotecznosciowych.

[J Rozsytanie drogg e-mailowg lub przy pomocy telefonu komdérkowego
roznego rodzaju kompromitujgcych materiatow.




Naruszenie czci
(zniestawienie, zniewazenie)

Kodeks karny
Art. 212.
§ 1. Kto pomawia inng osobe, grupe osob, instytucje, osobe prawng lub jednostke organizacyjng nie

majgcg osobowosci prawnej o takie postepowanie lub wiasciwosci, ktdre mogg ponizy¢ jg w opinii
publicznej lub narazi¢ na utrate zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju
dziatalnosci, podlega grzywnie, karze ograniczenia albo pozbawienia wolnosci do roku.

§ 2. Jezeli sprawca dopuszcza sie czynu okresSlonego w § 1 za pomocg srodkéw masowego
komunikowania, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sgd moze orzec nawigzke na rzecz
pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel spoteczny wskazany przez
pokrzywdzonego.

§4. Sciganie przestepstwa okreslonego w § 1 lub 2 odbywa sie z oskarzenia prywatnego.

Art. 216.

§ 1. Ktozniewaza inng osobe w jej obecnosci albo choéby pod jej nieobecnosé, lecz publicznie lub w
zamiarze, aby zniewaga do osoby tej dotarfa, podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe za pomocg srodkdw masowego komunikowania, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 3. Jezeli zniewage wywotato wyzywajgce zachowanie sie pokrzywdzonego albo jezeli pokrzywdzony
odpowiedziat naruszeniem nietykalnosci cielesnej lub zniewagg wzajemng, sgd moze odstgpic¢ od
wymierzenia kary.

§4. W razie skazania za przestepstwo okreslone w § 2 sgd moze orzec nawigzke na rzecz
pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel spoteczny wskazany przez
pokrzywdzonego.

§5. Sciganie odbywa sie z oskarzenia prywatnego.



Wtamania

Dziatania:

[l Witamanie do miejsca w Internecie strzezonego hastem lub
innym zabezpieczeniem.

Formy:

Wtamania na:

konto e-mailowe, blog,

profil w serwisie spotecznosciowym,

inne miejsce strzezone hastem lub innym zabezpieczeniem
w celu uzyskania jakichs informaciji.

Wtamanie ‘rjak wyzej) oraz wprowadzanie zmian typu:
zmiana hasfa, dokonanie zmian w tresci czy w wygladzie
strony/profilu, dodanie lub usuniecie zdjeé, niszczenie,
uszkadzanie.

:
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Wtamania

Kodeks karny
Art. 267.

§1.

§2.

§ 3.

Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczong, otwierajgc
zamkniete pismo, podtaczajac sie do przewodu stuzgcego do przekazywania informacji
lub przetamujac elektroniczne, magnetyczne albo inne szczegdlne jej zabezpieczenie,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest uprawniony,
zaktada lub postuguje sie urzgdzeniem podstuchowym, wizualnym albo innym
urzgdzeniem specjalnym.

Tej samej karze podlega, kto informacje uzyskang w sposob okreslony w § 1 lub 2
ujawnia innej osobie.

§ 4. Sciganie przestepstwa okreélonego w § 1-3 nastepuje na wniosek pokrzywdzonego.
Art. 268a.
§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia

§2.

dostep do danych informatycznych albo w istotnym stopniu zakidca lub uniemozliwia
automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega
karze pozbawienia wolnosci do lat 3.

Kto, dopuszczajac sie czynu okreslonego w § 1, wyrzadza znaczng szkode majgtkowa,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3.

Sciganie przestepstwa okre$lonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.



Grozby

Dziatania:

O

Grozenie komus popetnieniem przestepstwa (np. pozbawieniem
zycia) przez Internet.

[1 Kierowanie do dziecka, za pomocg narzedzi dostepnych w
Internecie, grozb w celu zmuszenia go do okreslonego dziafania,
w taki sposob ze grozba ta wzbudza obawe, ze zostanie
popetniona.

Formy:

1 Przesytanie grézb drogg e-mailowg lub za pomoca innych
narzedzi dostepnych w Internecie, takich jak czat, komunikatory,
forum.

[ Grozenie innej osobie przy uzyciu Internetu lub telefonu

komorkowego stosujgc stowo, pismo, gest lub inne zachowanie
oddziatywujgce na psychike odbiorcy.




Grozby

]
Kodeks karny
Art. 190.

§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode
osoby najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong
obawe, ze bedzie spetniona, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

Art. 191.

§ 1. Kto stosuje przemoc wobec osoby lub grozbe bezprawnag w celu
zmuszenia innej osoby do okreslonego dziatania, zaniechania lub
znoszenia, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Jezeli sprawca dziata w sposob okreslony w § 1 w celu wymuszenia zwrotu
wierzytelnosci, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.




Wulgaryzmy

Dziatania:

[ Uzywanie w Internecie wulgarnych zwrotéw (w miejscach
dostepnych powszechnie, czyli nie wymagajgcych np. znajomosci
hasta i logowania sie).

[0 Umieszczenie w Internecie nieprzyzwoitego zdjecia, rysunku,
obrazu (w miejscach dostepnych powszechnie).

Formy:

[0 Nagminne uzywanie w Internecie, w miejscach komunikacji wielu
0s6b (np. czat, forum) nieprzyzwoitych stow.

[J Umieszczanie w Internecie, w miejscu powszechnie dostepnym
zdjeC i obrazow o tresci nieprzyzwoitej czy obscenicznej.




Wulgaryzmy

Kodeks wykroczen

Art. 141.

[J Kto w miejscu publicznym umieszcza nieprzyzwoite
ogtoszenie, napis lub rysunek albo uzywa stow
nieprzyzwoitych, podlega karze ograniczenia wolnosci,
grzywny do 1500 zt albo karze nagany.




Nekanie

|

Dziatania:

[1 Ztosliwe niepokojenie jakiejs osoby w celu dokuczenia jej poprzez
wykorzystanie Internetu.

[J Wielokrotne powtarzanie jakiegos dziatania w Internecie
skierowanego na jakas osobe wbrew jej woli.

Formy:

[ Wielokrotne wysytanie komus w Internecie lub przy uzyciu telefonu
komorkowego niechcianych lub uprzykrzajacych informacji,
obrazoéw, linkow, itp., zwtaszcza, gdy dokonuje sie tego korzystajac
z roznych form internetowej komunikacji naraz.

[J Bardzo czeste wysytanie komus e-maili i informacji za pomoca
komunikatorow, czatow, pomimo wyraznej niezgody odbiorcy.

[J Wohpisywanie bardzo duzej ilosci niechcianych komentarzy pod
zdjeciami czy wypowiedziami danej osoby w Internecie.




Nekanie

Kodeks wykroczen

Art. 107.

[] Kto w celu dokuczenia innej osobie ztosliwie wprowadza jg
w btad lub w inny sposob ztosliwie niepokoi, podlega karze
ograniczenia wolnosci, grzywny do 1500 zt albo karze

nagany.




Obowigzek
zawiadomienia o przestepstwie

ART. 304 § 1 KPK
Kazdy dowiedziawszy sie o popetnieniu przestepstwa Sciganego z
urzedu ma spoteczny obowigzek zawiadomi¢ o tym prokuratora lub
Policje.

ART. 304 § 2 KPK
Instytucje panstwowe i samorzgdowe, ktore w zwigzku ze swa
dziatalnoscig dowiedziaty sie o popetnieniu przestepstwa Sciganego
z urzedu, s3 obowigzane niezwtocznie zawiadomic¢ o tym
prokuratora lub Policje oraz przedsiewzig¢ niezbedne czynnosci do
czasu przybycia organu powotanego do Scigania przestepstw (...).




Kodeks Karny

d

Propagowanie faszystowskiego
lub innego totalitarnego
ustroju. Nawotywanie do
nienawisci.

Art. 256. Kto publicznie propaguje

faszystowski lub inny totalitarny
ustréj panstwa lub nawotuje do
nienawisci na tle réznic
narodowosciowych, etnicznych,
rasowych, wyznaniowych albo ze
wzgledu na bezwyznaniowosg,
podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci
do lat 2.

Publiczne naruszenie praw i
wolnosci obywatelskich

Art. 257. Kto publicznie zniewaza
grupe ludnosci albo poszczegdlng
osobe z powodu jej przynaleznosci
narodowej, etnicznej, rasowej,
wyznaniowej albo z powodu jej
bezwyznaniowosci lub z takich
powodoéw narusza nietykalnosc
cielesng innej osoby, podlega karze
pozbawienia wolnosci do lat 3.




Kodeks Karny
Rozpowszechnianie pornografii

Art. 202.

§1.

§2.

§ 3.

§4.

§ 4a.

Kto publicznie prezentuje tresci pornograficzne w taki sposéb, ze moze to narzuci¢ ich odbidr osobie,
ktora tego sobie nie zyczy, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do roku.

Kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub udostepnia mu przedmioty
majgce taki charakter albo rozpowszechnia tresci pornograficzne w sposdb umozliwiajacy takiemu
matoletniemu zapoznanie sie z nimi, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada albo
rozpowszechnia lub publicznie prezentuje tresci pornograficzne z udziatem matoletniego albo tresci
pornograficzne zwigzane z prezentowaniem przemocy lub postugiwaniem sie zwierzeciem, podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8.

Kto utrwala tresci pornograficzne z udziatem matoletniego ponizej lat 15, podlega karze pozbawienia
wolnosci od roku do lat 10.

Kto sprowadza, przechowuje lub posiada tresci pornograficzne z udziatem matoletniego ponizej lat
15, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci pornograficzne

§5.

przedstawiajgce wytworzony albo przetworzony wizerunek matoletniego uczestniczgcego w
czynnosci seksualnej podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
2.

Sad moze orzec przepadek narzedzi lub innych przedmiotow, ktére stuzyty lub byty przeznaczone do
popetnienia przestepstw okreslonych w § 1-4b, chociazby nie stanowity wtasnosci sprawcy.




Edukacja dla bezpieczenstwa,
czyli co kazdy uzytkownik wiedzie¢ powinien...

Zagrozenia w Sieci

Zasady bezpiecznego korzystania z Internetu

Wiedza z zakresu przepisow prawa

Sankcje za naruszenie przepisdw prawa




Edukacja dla bezpieczenstwa,
czyli co kazdy uzytkownik wiedzie¢ powinien...

» Kontaktw realu z osobg nieznajomg
— czy osoby poznane w sieci sg tymi
za ktore sie podajg,

e Materiaty (zdjecia, filmy)
przedstawiajgce tresci szkodliwe i
drastyczne— pornografia, pedofilia,
spam, tresci faszystowskie, przemoc,
uzaleznienia,

* Nekanie, zaczepki, obrazliwe tresci.
* Straty finansowe.

Zasady bezpiecznego korzystania z

Internetu

* Dane osobowe swoje i swoich
bliskich: podawanie swojego adresu
e-mail, zamieszkania, nr. telefonu,

* Przesytanie i umieszczanie w Sieci
swoich zdjec.

» Kontakt z osobami poznanymi w
sieci.

* Odpowiedzialnoscza informacje —
DOROSLITEZ KORZYSTAJAZ NETU.

e Szacunek do innych.

* Pomoc.

* Netykieta.

* Ochrona swojego loginui hasta.




Edukacja dla bezpieczenstwa,
czyli co kazdy uzytkownik wiedzie¢ powinien...

Wiedza z zakresu przepisow Sankcje za naruszenie
prawa przepisOw prawa

e Zasady odpowiedzialnosci e Prawne (Sankcje ustawowe
prawnej z Ustawy o Za haruszenia przepisow
postepowaniu w sprawach prawa - kk, kw, kc).
nieletnich. e Regulaminowe - Szkota

e Comozna a czego nie w Sieci
— przestepczos¢ w Internecie.

e FASZYZM, NARUSZENIE
PRAW | WOLNOSCI
OBYWATELSKICH,
PORNOGRAFIA DZIECIECA.




Czy jestesmy bezradni, czyli co mogg rodzice...

[1 Profilaktyka
- Reguty korzystania z Internetu (komputera).

- Edukacja dziecka dotyczgca zagrozen i bezpiecznych
zachowan.

- Zasady bezpieczenstwa (gdzie szuka¢ pomocy).
- Programy filtrujace, kontrola rodzicielska.

[J Woglad w czas wolny spedzany przy komputerze (Internet,
gry komputerowe).

[1 Kontrola (ufam i sprawdzam).
[J Edukacja wtasna.




Gdzie szuka¢ pomocy ?

Jezeli kto$ neka nasze dziecko w Sieci, wysSmiewa sie z niego, wysyta obrazliwe
e-maile, sms’y, zadaje na czacie, w mailu lub przez komunikator jakies$
krepujace pytania, wypytuje o prywatne dane, nalega na spotkanie ...

Rozmowa z...
[0 rodzicami, nauczycielem, pedagogiem szkolnym albo inng zaufang osobg
dorosta

Zgtoszenie przypadkdéw naduzy¢ na...
[0 Policje

Kontakt z np.:

[0 www.helpline.org.pl, bezptatny numer telefonu 0 800 100 100.

[J FDN ,Ogodlnopolski telefonu zaufania dla dzieci i mtodziezy 116 111”.
[0 Fundacja Kidprotect,




Gdzie szukac informacji ?

strony internetowe:

www.dbi.pl

_1 www.dzieckowsieci.pl

www.sieciaki.pl

www.duzurnet.pl

www.kidprotect.pl



http://www.dbi.pl/
http://www.dzieckowsieci.pl/
http://www.sieciaki.pl/
http://www.sieciaki.pl/
http://www.duzurnet.pl/
http://www.duzurnet.pl/
http://www.kidprotect.pl/
http://www.kidprotect.pl/

Fotoprzestroga
Czy wiesz co robi twoje dziecko w Sieci?

Egzekucja Peep show



../rok%202009-2010/Prezentacje/Spot%20&quot;Egzekucja&quot;_xvid.avi
../rok%202009-2010/Prezentacje/Spot%20&quot;Peep%20Show&quot;_xvid.avi

Dziekuje za uwage




